




Метод:  перенаправление всех запросов к неделегированным доменам 
на статическую WEB-страницу с информацией о том, что домен не 
делегирован либо не зарегистрирован. 
 
В DNS для 72 доменов 2-го уровня типа tula.su, spb.su … были внесены 
записи вида: 
*.ru.net.  3600 IN A 178.210.89.119 
 

 В результате трафик к неделегированным сайтам направлялся на 
единый IP адрес: 
dig -t A ahjkj.spb.ru +short  ->178.210.89.119 
dig -t A pooioiop.ru.net +short ->178.210.89.119 
dig -t A hjhjhyyyy.com.ru +short ->178.210.89.119 

 





Имя домена Зарегистрировано Делегировано 

spb.ru 35284 34035 

com.ru 18694 17023 

msk.ru 11838 10374 

… … … 

• В связи с программой newGTLD популярность 
регистрации доменов 3-го уровня уменьшается, ранее 
зарегистрированные домены освобождаются. 

• Количество зарегистрированных доменов третьего 
уровня всё ещё велико и достаточно для получения 
объективной картины: 



Опасения напрасны, всего 7 обращений: 
•3 WEB-студии 
•4 физлица 
 

Благодарность за помощь в настройке 



Анализировался стандартный access.log c добавлением имени хоста 
%{Host}I к которому идёт обращение: 
LogFormat "%a %l %u %{Host}i %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\""  

 
Информация из файла: 
162.255.160.109 - - teambuildingap.com.ru [31/Aug/2016:00:01:00 +0300] "GET 
/img/h_bg.gif HTTP/1.0" 200 3971 "http://teambuildingap.com.ru/index.html" 
"Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0; .NET CLR 2.0.50727)" 
37.153.47.213 - - aquaviva.spb.ru [31/Aug/2016:00:01:00 +0300] "GET 
/bitrix/spread.php?s=QklUUklYX1NNX0dVRVNUX0lEATM2Mjk2MjMBMTUwMzY5NDc4NA
EvAQEBAkJJVFJJWF9TTV9MQVNUX1ZJU0lUATMxLjA4LjIwMTYgMDA6NTk6NDQBMTUwMz
Y5NDc4NAEvAQEBAg%3D%3D&k=b44d3103800fb6c964bbcefd32a980f5 HTTP/1.0" 200 
3971 "http://mitropolia.spb.ru/news/mitropolit/?id=105778" "Mozilla/5.0 (Linux; Android 
6.0.1; SAMSUNG SM-G925F Build/MMB29K) AppleWebKit/537.36 (KHTML, like Gecko) 
SamsungBrowser/4.0 Chrome/44.0.2403.133 Mobile Safari/537.36"  





К каким страницам чаще всего обращались: 
# запросов   Кбайт    URL 
1 8274976 14.92% 74870163 30.40% /search 
2 2530251 4.56% 21113743 8.57% / 
3 1857366 3.35% 17120179 6.95% /wpad.dat 
4 1696462 3.06% 43016 0.02% /robots.txt 
5 905689 1.63% 8183205 3.32% /java/api.php 
6 557400 1.00% 5083210 2.06% /announce 
7 361560 0.65% 3322256 1.35% /retracker/announce.php 
8 288849 0.52% 2649146 1.08% /bitrix/spread.php 
9278185 0.50% 2570862 1.04% /retracker/scrape.php 

 
Отметим, что только 4.56% запросов  обращались к корневому документу 
несуществующего сайта. 
Именно эти запросы можно считать запросами пользователей при условии, что 
обращения повторялись не более 2-х раз и выполнялись стандартным броузером. 

 
 



Первые 15 из 50388 броузеров: 
# запросов Броузер 
1 9776556 17.63% Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.2)  
2 9041737 16.30% uTorrent/345(109814002)(41202) 
3 6906745 12.45% Bittorrent 
4 1354953 2.44% Kaspersky Proxy-Server detection agent 
5 958268 1.73% Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10.5; ru; rv:1.9.2.9) 
6 795975 1.43% WHR 
7 712938 1.29% Mozilla/4.0 (compatible; MSIE 5.01; Windows NT 5.0) 
8665253 1.20% BitTorrent/795(254517491)(41203) 
 
Запросы можно разделить на категории, направляемые: 
  
•Торрент-клиентами 
•Прочими ботами и роботами. 
•Пользователями в ручном режиме (по ссылкам, по закладкам)  

 



Вычислим, к каким адресам наибольшее в час количество 
обращений: 
119000 anisource.spb.ru 
54783 evolution.tula.su 
77 mp3.free-stuff.com.ru 
12 wsus.admtu.spb.ru  

 
Но при этом делегирование было снято: 
evolution.tula.su 31-JAN-2012 
anisource.spb.ru 22-NOV-2013  
 
 



Каждый запрос «весомый»: 
182.131.12.233 - - anisource.spb.ru [31/Aug/2016:00:10:06 +0300] "GET 
/announce?info_hash=%9E%2C%EE4%04%8CBx%89%0CQ%A4%A99%3D%F4%26%FA9S&
peer_id=-lt0C60-
%F8%8E%89%AB%B0X%27%04%E9%AF%3F0&key=3f1e78c7&compact=1&port=2380&up
loaded=0&downloaded=0&left=16750731341&event=started HTTP/1.0" 403 1633 "-" 
"rtorrent/0.8.6/0.12.6" 

 
Вывод: повторная регистрация доменов, на которых работали сайты 
из сети torrent-серверов, приведёт к тому, что пользователь, вновь 
зарегистрировавший домен, при организации WEB-сайта столкнётся 
с проблемами загрузки своего сайта «паразитными» запросами и 
огромным трафиком.  



На уровне регистратуры  есть метод: 
•помещение домена в «отстойник» 
•делегирование домена на 127.0.0.1 
 

 
 



Выборочно иллюстрация:  
============= 
IP: 79.134.192.18  Count: 1010033 PTR: 79-134-192-18.obit.ru. 
79.134.192.18 - - wpad.kronos.spb.ru [31/Aug/2016:00:00:58 +0300] "GET /wpad.dat 
 HTTP/1.0" 200 3971 "-" "Kaspersky Proxy-Server detection agent» 
============= 
IP: 79.25.115.107  Count: 144975 PTR: host107-115-dynamic.25-79-r.retail.telecomitalia.it. 
79.25.115.107 - - broadcast.com.ru [31/Aug/2016:10:26:30 +0300] "GET 
/DISK_3/Focus_8_2002/03_-_Fretless_Love.mp3 HTTP/1.0" 206 3971 "-" "Lavf/56.40.101» 

В общем случае: 
•если ранее на домене был сервер, раздающий какую-либо информацию, то 
паразитный трафик на вновь зарегистрированный и делегированный домен 
гарантирован; 
•объем трафика может быть измерен только экспериментально, а для этого домен 
должен быть делегирован. 
 
 

 
 



Безусловно зависят от ТИЦ, и разница может быть весьма 
существенной. 
 
От 1% - 4% в общем объеме трафика к ранее делегированным WEB-
сайтам (в среднем по больнице). 
 
 
 



Малый срез – исследование регистратурой трафика не ко всем не 
делегированным доменам, а только к доменам, подлежащим 
удалению. (бывает до 10тыс. в день в .RU). 
 
•Перед удалением домена временно устанавливать делегирование на сайт 
регистратуры. 
•Исследовать http-трафик к доменам, подлежащим удалению. 
•Организовать  для пользователей экспертную систему, дающую оценку каждому 
освобождающемуся домену на предмет наличия в том или ином объёме 
паразитного трафика и трафика пользователей к бывшему сайту в этом домене. 
•Домены с особым трафиком можно временно изымать из оборота и редуцировать 
трафик к этим доменам. 
 

 



• Получение для СБ информации о компьютерах, задействованных 
в сетевых атаках. 

• Домен WPAD.TLD – должен принадлежать регистратуре.  
 




